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Kapitel Security Management

Neue Sicherheitskultur

Digitalisierung und Vernetzung verlangen nach vollig neuen Ansatzen bei
Sicherheitskonzepten. Das Kapitel sensibilisiert fiir neues Denken bei IT-Sicherheit.

ie Zukunft ist vernetzt. Mehr und mehr Schnitt-

stellen ergeben sich zwischen Mensch, System

und Maschine, national und global, unterneh-
mens- und branchenibergreifend. Wo durch die Vernet-
zung enorme Chancen auf uns warten, kommen Gefah-
ren in gleichem MaBe auf uns zu. Schon heute ziehen
Sicherheitsliicken verheerende Folgen nach sich. Dem
gilt es entgegenzuwirken.

Die Digitalisierung fordert ganzheitliche Sicherheitsstra-
tegien. Zudem eine neue praventive Sicherheitskultur, in
der jeder Einzelne fiir Sicherheitsrisiken sensibilisiert ist
und Verantwortung tragt. Erst auf einer solchen Basis
kdnnen wir das IoT in vollem Umfang fir uns nutzen.
Grund genug fiir die TREND-REPORT-Redaktion dem
Thema Sicherheit im ,HANDBUCH DIGITALISIERUNG"
umfassend Raum zu geben und die Wichtigkeit des
Zusammenspiels aller Beteiligten unter dem Aspekt des
Risikomanagements besonders hervorzuheben.

Mit dem HANDBUCH DIGITALISIERUNG schaffen wir
das erste gemeinfreie Werk zum Thema ,Digitale Trans-
formation" fir Deutschland. Das Fachbuch realisieren
wir mit einer Creative-Commons-Lizenz und einer le-
bendigen Autoren-Community. Das Handbuch

zum ,,Digitalen Wandel™ — nachhaltig und fir alle.

Buchkapitel / Inhalte

Risikomanagement
Mensch, Maschine und Systeme im
Einklang mit der Sicherheit.

Industrial Security
Liickenlose Uberwachung fiir Produktions-
prozesse und Anlagenautomatisierung.

Cyber Crime
Gefahren der Zukunft erkennen und mit
praventiver Sicherheitskultur begegnen.

Mensch vs. Security?
Sicherheitsliicke Mensch: Sensibilisierung
und Schulung der Mitarbeiter

Digitalisierung vs. IT-Security?
Experten fordern eine neue
Sicherheitskultur.

Best Practice
Beispiele der Vordenker zum Nachahmen

Experten & Autoren

Arne Schonbohm
(redaktioneller Fachbeitrag)
Prasident des BSI, angefragt

Frank Romeike

(redaktioneller Fachbeitrag)

Griinder des Kompetenzzentrums RiskNET
— The Risk Management Network



Zielgruppe und Kommunikationsziel

Zielgruppe: Bildungseinrichtungen, Seminaranbieter, Konzerne, _
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e r rl e u n a r e I n e N mit einer Creative-Commons-Lizenz und einer le-
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bendigen Autoren-Community. Das Handbuch zum
,Digitalen Wandel” - nachhaltig und fiir alle. Sch-
reiben Sie mit?

Udo G. Rettberg
Key-Facts Print: o R wogeol
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Key-Facts Online:

Weitere Informationen:

e Blogsystem: Kontinuierliche Pflege u. Weiterentwicklung m Eine Auflistung der Themen finden Sie hier:
(als Datenbasis fiir zukiinftige Auflagen) http://buch.trendreport.de/inhalt
e E-Book (e-Pub-2.0 / 3.0.1 Format) fiir gangige Reader
o Community-Building tiber Twitter, Facebook, Google+ m Das ausflhrliche Redaktionskonzept finden Sie hier:

http://buch.trendreport.de/redaktionskonzept

o Textlizenz CC-BY SA 4.0 / gemeinfrei; daher ideale
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